PROCEDURA REAGOWANIA W SYTUACJI CYBERPRZEMOCY WSROD UCZNIOW ZESPOLU SZKOt
KOMUNIKACJI W POZNANIU/ WYCHOWANKOW INTERNATU ZESPOtU SZKOt KOMUNIKACII

1. Cel uruchomienia procedury:
Zapewnienie profesjonalnych dziatar pracownikéw szkoty/internatu w sytuacji ujawnienia
cyberprzemocy poprzez: udzielenie wsparcia ofierze cyberprzemocy, zabezpieczenie dowoddéw
i ustalenie okolicznosci zdarzenia, wyciggniecie konsekwencji wobec sprawcy przemocy oraz
praca nad zmiang postawy ucznia.

2. Osoby odpowiedzialne:
Kazdy pracownik szkoty/internatu, w tym dyrektor, nauczyciele, wychowawcy, specjalisci szkolni.
Szkota ma wspétpracowac z rodzicami ucznidéw (ofiary i sprawcy) oraz w razie potrzeby z
instytucjami zewnetrznymi (np. Policja, Sgdem Rodzinnym).

3. Definicja cyberprzemocy:
Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych (internet
oraz telefony komérkowe). Podstawowe formy zjawiska to: nekanie, straszenie, ponizanie,
dreczenie, przesladowanie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie
o$mieszajgcych, kompromitujgcych informacji, zdje¢, filmow z uzyciem sieci oraz podszywanie
sie w sieci pod kogos$ wbrew jego woli. Do takich dziatan wykorzystywane sg gtdwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, portale spotecznosciowe, grupy
dyskusyjne, wiadomosci tekstowe oraz multimedialne (SMS i MMS).

4., Sposob postepowania:

A. Ustalenie okolicznosci zdarzenia

— wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ witasciwie zbadane, zarejestrowane i udokumentowane;

— jesli wiedze o zajsciu posiada nauczyciel niebedgcy wychowawca, powinien przekazaé
informacje wychowawcy klasy/grupy, ktéry informuje o fakcie pedagoga/psychologa
i dyrektora;

— pedagog/psycholog i dyrektor wspdlnie z wychowawcg powinni dokonaé analizy zdarzenia
i zaplanowac dalsze postepowanie;

— do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych swiadkow.

B. Zabezpieczenie dowodow

— wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane;

— nalezy zanotowac date i czas otrzymania materiatu, tre$¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komérkowego
itp.) lub adres strony www, na ktérej pojawity sie szkodliwe tresci czy profil;

— takie zabezpieczenie dowoddw nie tylko utatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu), ale rowniez stanowi
materiat, z ktdrym powinny sie zapoznac wszystkie zaangazowane w sprawe osoby:
dyrektor i pedagog/psycholog, rodzice, a wreszcie Policja, jesli doszto do ztamania prawa;

— na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy warto
korzystac¢ z pomocy nauczyciela informatyki.



Jak mozna zarejestrowaé dowody cyberprzemocy?

— Telefon komérkowy: nie kasowaé wiadomosci i zdje¢, nalezy zapisywac wszystkie
wiadomosci zaréwno tekstowe, jak i zdjecia; nagra¢ wypowiedzi;

— Komunikatory: niektére serwisy pozwalajg na zapisywanie rozméw; mozna réwniez
np. skopiowac rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu),
zapisa¢ i wydrukowac; zrobié zrzut ekranu

— Strony serwisow spotecznosciowych, WWW: aby zachowac¢ kopie materiatu, ktory
widaé na ekranie, nalezy wcisng¢ jednoczesnie klawisze Control i Print Screen, a
nastepnie wykonac operacje ,Wklej” w dokumencie Word;

— Czat: podobnie jak w przypadku stron www, aby zachowaé kopie materiatu, ktéry widac
na ekranie, nalezy wcisna¢ klawisze Control i Print Screen, a nastepnie wykonac operacje
,Wklej” w dokumencie Word; mozna tez po prostu wydrukowac interesujacg strone;

— E-mail: aby wydrukowad wiadomosé, nalezy przestac jg do nauczyciela lub pedagoga,
ktéry zajmuje sie ustaleniem okolicznosci zajscia; zachowanie catosci wiadomosci, a nie
tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

C. Identyfikacja sprawcy

Co moze pomoc w identyfikacji sprawcy?

— Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony mogg posiadac informacje na
temat ich autora, mogg tez zidentyfikowac numer telefonu komdrkowego sprawcy, jesli nie
jest on zastrzezony;

—kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowa¢ konto agresora lub
usungc szkodliwe tresci, ale takze podac dane sprawcy cyberprzemocy; dane takie nie mogg
by¢ jednak udostepniane osobom prywatnym; aby je pozyskaé, konieczny jest kontakt
z Policjg;

—kontakt z operatorem sieci komdrkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o
dacie i godzinie rozmowy; réwniez w tym przypadku operator moze udostepnic te dane
tylko Policji;

—gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawcg ustugi w celu
usuniecia z sieci kompromitujgcych lub krzywdzgcych materiatéw; do podjecia takiego
dziaftania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug drogg elektroniczng;

—w przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢, nalezy

bezwzglednie skontaktowac sie z Policja.

D. Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest uczniem szkoty/wychowankiem internatu, pedagog/
psycholog lub wychowawca powinien podjac¢ dalsze dziatania.

Rozmowa z uczniem — sprawcg przemocy o jego zachowaniu:

— celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspdlne zastanowienie sie nad
jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;



—sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota/internat
nie akceptuje zadnych form przemocy;

— nalezy oméwic z uczniem/wychowankiem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane;

— sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usuniecia
z sieci szkodliwych materiatow;

—waznym elementem rozmowy jest tez okreslenie sposobdw zados¢uczynienia wobec
ofiary cyberprzemocy;

—jesli w zdarzeniu brafa udziat wieksza grupa uczniéw, nalezy rozmawiac z kazdym z nich
z osobna, zaczynajac od lidera grupy;

—nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicéw sprawcy i omdwienie z nimi zachowania dziecka:

—rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materiatem dowodowym, a takze z decyzjg w sprawie dalszego postepowania
i podjetych przez szkote $rodkach dyscyplinarnych wobec ich dziecka;

—w miare mozliwosci nalezy starac sie pozyskac rodzicow do wspodtpracy i ustali¢ jej
zasady.

Obijecie sprawcy opieka psychologiczno-pedagogiczna:

— praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postepowania ucznia, w tym
sposobu korzystania z nowych technologii;

— powinna by¢ udzielona pomoc psychologiczna na terenie szkoty.

E. Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy

Nalezy pamietad, iz celem sankcji wobec sprawcy jest:

— zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi;

—wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowat i powstrzymanie przed podobnym zachowaniem w przysztosci;

— pokazanie spotfecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota
jest w stanie efektywnie zareagowac w tego rodzaju sytuacji.

Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwage:

—rozmiar i range szkody — czy materiat zostat upubliczniony w sposéb pozwalajgcy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje
ofiara), czy trudno jest wycofac¢ materiat z sieci itp.;

—czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy
incydent;

— przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy incydent;

— Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt
Swiadomy, ze wyrzgdza krzywde koledze (niektdre akty cyberprzemocy popetniane sg
nieswiadomie lub z niewielkg swiadomoscig konsekwencji);



— motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;
—rodzaj rozpowszechnianego materiatu.

F. Dziatania wobec ofiary cyberprzemocy

Wsparcie psychiczne:

—podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje
pomocy i emocjonalnego wsparcia ze strony dorostych; musi takze wiedzie¢, ze
szkota/internat podejmie odpowiednie kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy nalezy:

—zapewnié go, ze dobrze zrobit, méwiac o tym, co sie stato;

— poinformowac go, ze nikt nie ma prawa tak sie zachowywaé wobec niego;

—zapewni¢ mu, ze szkota/bursa nie toleruje zadnej formy przemocy, ale postara sie mu
pomdc, uruchamiajgc odpowiednie procedury interwencyjne;

—by¢ uwaznym na pozawerbalne przejawy uczuc¢ dziecka — zazenowanie, skrepowanie,
wstyd, lek, przerazenie, smutek, poczucie winy.

Monitoring:

— po zakonczeniu interwencji warto monitorowac sytuacje ucznia sprawdzajac, czy nie s
wobec niego podejmowane dalsze dziatania przemocowe badZ odwetowe ze strony
sprawcy;

—rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani
o problemie i otrzymac wsparcie i pomoc ze strony szkoty; w rozmowie z nimi
pedagog/psycholog lub wychowawca powinni przedstawic kroki, jakie zostaty podjete
w celu wyjasnienia zajécia oraz zapewnienia bezpieczenstwa poszkodowanemu
uczniowi, a takze, jesli to wskazane i mozliwe zaproponowac rodzicom i dziecku pomoc
specjalisty.

G. Ochrona swiadkow zgtaszajacych zdarzenia

Jak zachowac¢ sie wobec swiadka zgtaszajgcego cyberprzemoc?

—nalezy zapewnic o jego prawidtowym zachowaniu, zgtaszajac fakt przemocy;

—nalezy zakomunikowaé, ze wymagato to od niego wiele odwagi;

— zapewnic go o swojej dyskrecji;

—nie nalezy ujawniac jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje);

— pod zadnym pozorem nie konfrontowaé go ze sprawcg;

—zadbad o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.



H. Sporzadzenie dokumentacji z zajscia

— pedagog/psycholog lub wychowawca zobowigzany jest do sporzadzenia notatki
stuzbowej;

—jesli rozmowa przebiegata w obecnosci $wiadka, powinien on podpisa¢ notatke po jej
sporzadzeniu;

—jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wtgczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

.  Wspodtpraca szkoty z Policjg i Sqdem Rodzinnym

Wiekszos¢ przypadkdéw cyberprzemocy nie wymaga powiadamiania Sadu
Rodzinnego czy Policji i powinna by¢ rozwigzywana przy uzyciu dostepnych szkole/
internatowi sSrodkéw wychowawczych. Istniejg jednak sytuacje, gdy konieczne staje sie
zgtoszenie sprawy do Sgdu Rodzinnego:

— powazne przypadki cyberprzemocy przebiegajgce z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.);

—jesli rodzice sprawcy cyberprzemocy odmawiajg wspdtpracy lub nie stawiajg sie do
szkoty, a uczen nie zaniechat dotychczasowego postepowania, dyrektor powinien
pisemnie powiadomic¢ o zaistniatej sytuacji sgd rodzinny, szczegélnie jesli do szkoty/
internatu naptywajg informacje o innych przejawach demoralizacji ucznia;

—gdy szkota/internat wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem/
psychologiem itp.), a ich zastosowanie nie przynosi pozgdanych rezultatéw, dyrektor
powinien zwrdcic sie do sagdu rodzinnego z wnioskiem o podjecie odpowiednich
srodkow.

W ramach ogodlnej wspoétpracy szkoty z Policjag moga by¢ organizowane spotkania
pedagoga szkolnego, nauczycieli ze specjalistami dotyczgce zagrozen cyberprzemoca
w $rodowisku lokalnym, spotkania mtodziezy szkolnej z udziatem policjantéw m.in. na
temat odpowiedzialnosci nieletnich za popetniane czyny karalne, na temat zasad
bezpieczenstwa oraz sposobdw unikania zagrozen zwigzanych z cyberprzemoca.

W programie wychowawczo-profilaktycznym szkoty powinny by¢ zawarte tresci
zwigzane z zapobieganiem zjawisku cyberprzemocy, m.in. poprzez dostarczanie
uczniom wiedzy i umiejetnosci na temat technologii komunikacyjnych.

Literatura i podstawy prawne:

1. Kodeks Karny i Kodeks Cywilny

2. Jakreagowad na cyberprzemoc — poradnik dla szkét. Wydanie Il rozszerzone.
Biblioteka programu , Dziecko w sieci”.
https://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2015/09/cyberprzemoc.pdf
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